Preporuka OM(2012)4 
Odbora Ministara državama članicama o zaštiti ljudskih prava u pogledu usluga društvenih mreža
(Usvojio Odbor Ministara 04. aprila,2012.
na 1139. Sjednici zamjenika ministara)
Društvene mreže kao sredstva za ostvarivanje ljudskih prava i katalizatori za demoktariju 
1. Usluge društvenih mreža su važan dio svakodnevnog života sve većeg broja ljudi. One predstavljaju sredstva za izražavanje i komunikaciju među ljudima, kao i za masovnu komunikaciju ili ukupnu masovnu komunikaciju. Ovakva složenost operaterima društvenih mreža ili platformi daje mogućnost unaprjeđenja, ostvarivanja i uživanja ljudskih prava i temeljnih sloboda, posebno mogućnost slobode izražavanja, kreiranja i razmjene sadržaja i ideja, kao i slobode okupljanja. Društvene mreže mogu pomoći široj javnosti da primaju i dijele informacije.

2. Sve istaknutija uloga društvenih mreža i drugih usluga društvenih medija nudi velike mogućnosti za povećanje prilika za učešće pojedinaca u političkom, društvenom i kulturnom životu. Odbor ministara priznao je da vrijednost javnih usluga putem Interneta, skupa sa drugim informacijskim i komunikacijskim tehnologijama (IKT), u tome da služi za unaprjeđenje ostvarivanja i uživanja ljudskih prava i temeljnih sloboda za sve koji ih koriste. Kao dio vrijednosti javnog servisa putem Interneta, ove mrežne usluge mogu olakšati demokratiju i socijanu koheziju.

Ljudska prava na društvenim mrežama mogu biti ugrožena 
3. Pravo na slobodu izražavanja i informacija, kao i pravo na privatni život i ljudsko dostojanstvo može biti ugroženo na društvenim mrežama, što ide u prilog diskriminatornim praksama. Prijetnje mogu proisteći iz nedostatka pravnih i proceduralnih sigurnosnih mjera postojećih procesa koji mogu dovesti do isključenja korisnika; neadekvatne zaštite djece i mladih ljudi od štetnih sadržaja ili ponašanja; nedostatka poštovanja prava drugih; nedostatka standardnih podešavanja naloga po kategorijama privatnosti i prijateljstva; nedostatak transparentnosti svrha za koje se lični podaci sakupljaju i obrađuju. 

4. Korisnici društvenih mreža treba da poštuju prava i slobode drugih. Medijska pismenost je posebno značajna u kontekstu usluga društvenih mreža da bi korisnici postali svjesni svojih prava kada koriste te usluge i da bi im se pružila pomoć pri sticanju i povećavanju vrijednosti ljudskih prava i razvijanju ponašanja potrebnog za poštovanje prava i sloboda drugih. 

Davaoci usluga društvenih mreža treba da poštuju ljudska prava i vladavinu zakona 
5. Jedan broj samoregulatornih i koregulatornih mehanizama već je podešen u nekim državama članicama Vijeća Evrope u skladu sa standardima korištenja društvenih mreža. Važno je da ovi mehanizmi poštuju proceduralne mjere zaštite, da su u skladu sa pravom na saslušanje i žalbu protiv odluka, uključujući, u odgovarajućim slučajevima, pravo na pravično suđenje u razumnom roku i da počinju sa pretpostavkom nevinosti.


6. Odbor ministara, u skladu sa odredbama člana 15.b Statuta Vijeća Evrope preporučuje da države članice uz konsultacije sa sudionicima iz privatnog sektora i civilnog društva razviju i promoviraju dosljedne strategije za zaštitu i unaprjeđenje poštovanja ljudskih prava u pogledu društvenih mreža u skladu sa Konvencijom za zaštitu ljudskih prava i temeljnih sloboda (ETS Br: 5, u daljem tekstu ,,Evropska konvencija o ljudskim pravima”), posebno član 8. (Pravo na poštovanje privatnog i porodičnog života), član 10. (Sloboda izražavanja) i član 11. (Sloboda okupljanja i udruživanja) i sa Konvencijom za zaštitu pojedinaca u pogledu automatske obrade ličnih podataka (ETS Br: 108), i posebno angažiranjem sa dvaocima usluga socijalnih mreža da provedu sljedeće radnje:

− da korisnicima društvenih mreža obezbijede okolinu koja im omogućava dalje ostvarivanje svojih prava i sloboda;

− da podignu svijest korisnika putem jasnog i razumljivog jezika o mogućim izazovima za njihova ljudska prava i o načinima izbjegavanja negativnog uticaja na prava drugih ljudi pri korištenju ovih usluga;

− da zaštite korisnike od opasnosti bez ograničavanja slobode izražavanja i pristupa informacijama;

−  da povećaju transparentost obrade podataka i suzdrže se od nezakonite obrade ličnih podataka;

− da, po potrebi, postave samoregulatorne i koregulatorne mehanizme da bi doprinijeli poštovanju ciljeva navedenih u dodatku ove preporuke; 

− da osiguraju pristup svojim uslugama ljudima sa invaliditetom, time povećavajući njihovo uključivanje i puno učešće u društvu.

7. Države članice treba da:

− preduzmu mjere u skladu sa ciljevima utvrđenim dodatkom ovoj preporuci;

− skrenu pažnju svih nadležnih tijela i sudionika u privatnom sektoru na ovu preopruku i njen dodatak, posebno davalaca usluga društvenih mreža i civilnog društva. 

Dodatak preporuci OM(2012)4
I. Važne informacije i mjere potrebne za pomoć korisnicima u snalaženju sa društvenim mrežama 
Kontekst i izazovi
1. Usluge društvenih mreža nude i mogućnost primanja i širenja informacija. Korisnici mogu pozivati primaoce na individualnoj osnovi, ali u većini slučajeva, primaoci su dinamična grupa ljudi, ponekad čak i „masa” nepoznatih ljudi (svi članovi društvene mreže). U slučajevima gdje pretraživači indeksiraju profile korisnika postoji potencijalno neograničen pristup dijelovima ili cjelovitim informacijama objavljenim na njihovim profilima. 

2. Važno je da korisnici budu uvjereni da će informacije kojima raspolažu biti obrađene na odgovarajući način. Oni treba da znaju da li ove informacije imaju javni ili privatni karakter i da budu svjesni posljedica do kojih će doći ukoliko se informacije učine javnima. Djeci, posebno tinejdžerima i drugim ugroženim kategorijama ljudi, potrebne su smjernice kako bi mogli upravljati svojim profilima i razumjeti uticaj koji objavljivanje informacija privatne prirode može imati, kao i da spriječe nanošenje štete sebi i drugima.

Djelovanje
3. Države članice treba da sarađuju sa privatnim sektorom i civilnim društvom u pogledu poštovanja ljudskih prava na slobodu izražavanja, posebno ukoliko se obavežu, skupa sa davaocima usluga društvenih mreža, da će provoditi sljedeće radnje:

− pomagati korisnicima u razumijevanju zadatih postavki na njihovim profilima. Zadate postavke za korisnike trebalo bi da ograniče pristup trećih lica kontaktima koje je korisnik prepoznao i sam odabrao1. Korisnici bi trebalo da donesu ispravnu odluku o odobravanju pristupa šire javnosti svojim podacima, posebno u pogledu indeksiranja od strane spoljnih pretraživača. U vezi sa tim, usluge društvenih mreža treba da:

− informišu korisnike o posljedicama otvorenog pristupa (vremenski i geografski) njihovim profilima i komunikacijama posebno objašnjavajući razlike između privatnog i javnog komuniciranja i posljedica postavljanja informacija dostupnim za javnost uključujući neograničeni pristup trećih lica i sakupljanje podataka od strane istih; 

− razjasne korisnicima – nudeći dostupne alate – da zadržavaju pravo na ograničavanje pristupa svojim podacima, uključujući pravo da sklone podatke iz arhiva i memorija pretraživača;

− ponude adekvatne i poboljšane mogućnosti koje će omogućiti korisniku da „odluči” o davanju saglasnosti za širi pristup trećim licima;

− omoguće korisnicima kontrolu njihovih informacija. Ovo podrazumijeva da korisnici moraju biti informisani o sljedećem: potrebi da se pribavi prethodna saglasnost drugih ljudi prije nego li se objave njihovi lični podaci, uključujući audio i video sadržaj u slučajevima gdje imaju širi pristup izvan okvira samo-odabranih kontakata; kako da u potpunosti obrišu svoje profile i sve čuvane podatke u vezi sa njima i iz njih u društvenoj mreži i kako da koriste pseudonim. Trebalo bi da korisnici uvijek mogu povući saglasnost za obradu njihovih ličnih podataka. Prije zatvaranja naloga, korisnici bi trebalo da lako i slobodno sklone podatke koje su postavljali na drugi servis ili uređaj u upotrebljivom formatu. Po zatvaranju, svi podaci sa profila i o korisnicima trebalo bi da se momentalno sklone iz medija za čuvanje podataka na društvenoj mreži. Kada se omogućuje pristup trećih lica ličnim podacima korisnika, servisi treba da osiguraju slojevit pristup da bi korisnik dao posebnu saglasnost za pristup različitim vrstama podataka; 

− pomognu korisnicima da se odluče za pravilne izbore u vezi sa njihovim identitetom na Internetu. Praksa korištenja profila pod pseudonimima nudi i mogućnosti i izazove za ljudska prava. U ovoj Deklaraciji o slobodi komunikacije na Internetu (usvojene 28. maja, 2003.), Odbor ministara je naglasio da „da bi se osigurala zaštita od Internet nadzora i da bi se ojačala sloboda izražavanja informacija i ideja, države članice treba da poštuju volju korisnika Interneta, a ne da otkrivaju njihov identitet”. Pravo na korištenje pseudonima trebalo bi da je garantovano i sa stanovišta slobode izražavanja i prava na dijeljenje i prijem informacija i ideja i sa stanovišta prava na privatni život. U slučaju da društvena mreža zahtijeva registraciju identiteta, objavljivanje stvarnog identiteta na Internetu bi trebalo da je stvar izbora korisnika. Ovo ne sprječava tijela za provođenje zakona u ostvarivanju pristupa stvarnom identitetu korisnika ukoliko je potrebno i uz odgovarajuće pravne mjere zaštite koje garantiraju poštovanje temeljnih prava i sloboda; 

− pruže korisnicima sažeta objašnjenja uvjeta društvenih mreža na jeziku koji je usmjeren i lako razumljiv ciljnim grupama društvenih mreža; 

− pruže korisnicima jasne informacije o uređivačkoj politici davaoca usluga društvenih mreža u pogledu toga kako se bori sa naizgled nezakonitim sadržajem i šta smatra neprimjerenim sadržajem i ponašanjem na mreži.

4. Uz to, države članice treba da:

− podstiču svijest inicijativama za roditelje, straratelje i predavače za dopunjavanje informacija koje pružaju društvene mreže, posebno, u pogledu mnogo mlađe djece kad su i sami dio društvenih mreža.

II. Zaštita djece i mladih ljudi od štetnog sadržaja i ponašanja 
Kontekst i izazovi
5. Sloboda izražavanja uključuje slobodu saopćavanja i primanja informacija koje mogu biti šokantne, uznemirujuće ili uvrjedljive. Sadržaj koji je neprikladan za određene starosne grupe može se dobro zaštititi članom 10. Evropske Konvencije za ljudska prava, ali zavisno od uvjeta njihove distribucije. 

6. Usluge društvenih mreža imaju sve važniju ulogu u životu djece i mladih ljudi, kao dio razvoja njihove ličnosti i identiteta, i kao dio njihovog učešća u debatama i društvenim aktivnostima. 

7. U tom kontekstu, djeca i mladi ljudi bi trebalo se zaštite zbog inherentne ranjivosti koju njhova starosna dob podrazumijeva. Roditelji, staratelji i predavači treba da odigraju glavnu ulogu u radu sa djecom i mladim ljudima da bi osigurali da oni ove usluge koriste na odgovarajući način. 

8. Kada nisu podvrgnutu kontroli, nadzoru i/ili procjeni svih sadržaja njihovih korisnika, od davalaca usluga društvenih mreža može se zahtijevati da prihvate određene mjere opreza (na primjer, slične pravilima za „sadržaj za odrasle” koja se primjenjuju u nekim državama članicama) ili preduzeti precizne radnje kao odgovor na žalbe (ex-post moderacija). 

9. Sistemi starosne verifikacije se često odnose na moguće rješenje za zaštitu djece i mladih ljudi od sadržaja koji može biti štetan po njih. Ipak, danas ne postoji jedinstveno tehničko rješenje za starosnu verifikaciju putem Interneta koje ne narušava druga ljudska prava i/ili nije izloženo falsificiranje starosne dobi. 
Djelovanje
10. U saradnji sa privatnim sektorom i civilnim društvom, države članice bi trebalo da preduzmu odgovarajuće mjere da osiguraju djecu i mlade ljude i zaštite dostojanstvo i, takođe, garantuju proceduralne sigurnosne mjere i pravo na slobodu izražavanja i pristupa informacijama, posebno obavezivanjem davaoca usluga društvenih mreža na provođenje sljedećih radnji:

− pružanje jasnih informacija o vrstama sadržaja ili dijeljenju sadržaja ili ponašanju koje je u suprotnosti sa važećim pravnim odredbama;

− razvoj uređivačke politike, tako da se relevantni sadržaj ili ponašanje mogu definirati kao „neprikladni” u uvjetima korištenja usluga društvene mreže, osiguravajući da ovaj pristup ne ograničava pravo na slobodu izražavanja i informisanja u uvjetima koje garantuje Evropska konvencija za ljudska prava;

− postavljanje pristupnih mehanizama za prijavljivanje neprikladnog ili očigledno nezakonitog sadržaja ili ponašanja postavljenih na društvenim mrežama;

− dijeliti najbolje prakse o načinima sprječavanja kibernetičkog nasilja i kibernetičkog zlostavljanja djece. U vezi sa tim, diferencirani starosni pristup trebalo bi pažljivo tretirati kada godine otkrivaju djeca i mladi ljudi lično. Davaoci usluga društvenih mreža bi trebalo da preduzmu precizne radnje kao odgovor na žalbe u vezi sa kibernetičkim nasiljem i kibernetičkim zlostavljanjem djece.

11. Osim toga, države članice bi trebalo da:

− podrže uspostavljanje otvorenih mehanizama saradnje za tijela za provođenje zakona i usluge društvenih mreža. Ovo bi trebalo da uključuje poštovanje proceduralnih sigurnosnih mjera iz člana 8., člana 10. i člana 11. Evropske Konvencije za ljudska prava;

− osiguraju poštovanje člana 10., stav 2., Evropske Konvencije za ljudska prava. Ovo uključuje suzdržavanje od opšteg blokiranja i filtriranja uvrjedljivog ili štetnog sadržaja na način da bi to ugrozilo pristup korisnika. U vezi sa tim, Preporuka Odbora ministara OM(2008)6 o mjerama unaprjeđenja poštovanja za slobodu izražavanja i informisanja u pogledu Internet filtriranja trebalo bi da bude implementirana u smislu osiguravanja da se svaka odluka o blokiranju ili brisanju sadržaja provodi u skladu sa takvim principima. Transparentni mehanizmi za dobrovoljno, pojedinačno filtriranje takođe će se podržati. 

III. Lični podaci i povjerenje u društvene mreže 

Kontekst i izazovi
12. Usluge društvenih mreža obrađuju ogroman broj ličnih podataka, uključujući lične podatke korisnika i podatke o njihovoj upotrebi Interneta. Objavljivanje ličnih podataka na profilu može dovesti do pristupa trećih lica, uključujući, između ostalog, poslodavce, osiguravajuće kompanije, tijela za provođenje zakona i bezbjedonosne usluge. 

13. Usluge društvenih mreža ne bi trebalo da obrađuju lične podatke izvan zakonskih i određenih svrha za koje su i prikupljeni. Treba da ograniče obradu samo na one podatke koji su strogo potrebni za dogovorenu svrhu, i na što je moguće kraće vrijeme.

14. Usluge društvenih mreža bi trebalo da traže saglasnost korisnika ukoliko žele da obrađuju njihove nove podatke, dijele ih sa drugim kategorijama ljudi ili kompanija i/ili upotrebljavaju njihove podatke na drugačiji način od onog koji je potreban za svrhe koje su prvobitno prikupili. Kako se navodi u Preporuci OM(2010)13 o zaštiti pojedinaca u pogledu automatske obrade ličnih podataka u kontekstu profiliranja, korisnike treba obavijestiti kada se njihovi lični podaci koriste u svrhe profiliranja. Odluka korisnika (odbijanje ili saglasnost) ne bi trebalo da ima nikakvog uticaja na kontinuiranu dostupnost usluga za njega ili nju. Kada dopušta aplikacijama trećeg lica pristup ličnim podacima korisnika, servisi traba da pruže višeslojni pristup da bi dozvolili korisnicima da daju posebnu saglasnost o različitim vrstama podataka kojima se može pristupiti. 

Djelovanje
15. U saradnji sa privatnim sektorom i civilnim društvom, države članice, osim mjera iz odjeljka I ovog dodatka, treba da preduzmu odgovarajuće mjere za osiguranje zaštite prava korisnika na privatni život, posebno obavezivanjem davalaca usluga društvenih mreža na provođenje sljedećih radnji:

− unaprjeđenje najbolje prakse za korisnike. Ovo uključuje standardna privatno-prijateljska podešavanja koja ograničavaju pristup kontaktima koje biraju korisnici lično, primjenu najprikladnijih sigurnosnih mreža, saglasnost korisnika prije objavljivanja ličnih podataka, dijeljenje ličnih podataka sa drugim kategorijama ljudi ili kompanija i/ili upotreba njihovih podataka na druge načine;

− omogućavanje korisnicima da uspješno ostvare svoja prava nudeći im, između ostalog, jasan korisnički interfejs i višeslojni pristup koji omogućava korisnicima da daju posebnu saglasnost za različite vrste podataka kojima će treće lice imati pristup;

− osiguranost da osjetljivi podaci imaju pojačanu zaštitu. Upotreba tehnika koje mogu imati značajan uticaj na privatnost korisnika – kada, na primjer, obrada uključuje osjetljive ili biometrijske podatke (kao što je prepoznavanje lica) – zahtijeva pojačanu zaštitu i ne bi trebalo da se standardno aktivira;

− osiguranost da se najpogodnije sigurnosne mjere primjenjuju na zaštitu ličnih podataka od nezakonitog pristupa od strane trećih lica. Ovo može uključivati mjere za end-to-end enkripciju komunikacije između korisnika i vebsajta usluga društvenih mreža. U nedostatku primjenljivog zakonodavstva u vezi sa sigurnošću ličnih podataka i predviđanja obaveza za prijavljivanje kršenja prava u vezi sa podacima, usluge društvenih mreža, ipak, treba da obavijeste korisnike o kršenjima, da bi im omogućili da preduzmu preventivne mjere, kao što su promjena lozinke i/ili da obrate pažnju na svoje finansijske transakcije (gdje su dobavljači u posjedu banke ili detalji o kreditnoj kartici);

− implementacija „privatnosti po dizajnu”. Usluge društvenih mreža trebalo bi da imaju podršku da rješavaju potrebe zaštite podataka na nivou koncepta njihovih usluga ili proizvoda i da kontinuirano ocjenjuju uticaj privatnosti promjena na postojeće servise u pogledu jačanja sigurnosti i mogućnosti korisnika da kontroliraju svoje lične podatke;

− zaštita trećih lica povezanih sa korisnikom društvenih mreža. I oni koji nisu korisnici društvenih mreža mogu biti pogođeni objavljivanjem korisnika društvenih mreža ili korištenjem njihovih podataka od strane samih društvenih mreža. Treba da imaju djelotvorna sredstva ostvarivanja svojih prava bez da postaju korisnici predmetnih servisa i/ili pružanja velike količine podataka na drugi način. Davaoci usluga društvenih mreža treba da se suzdrže od sakupljanja i obrade ličnih podataka ne-korisnika, na primjer, e-mail adrese i biometrijski podaci (kao što su fotografije). Korisnici treba da budu svjesni obaveza koje imaju prema drugim pojedincima i, posebno, da se pri objavi ličnih podataka drugih ljudi poštuju prava tih pojedinaca;

− osiguranost obrade ličnih podataka koja proizlazi iz društvenih mreža, za svrhe provođenja zakona po članu 8. Evropske Konvencije za ljudska prava. Ojačavanje primjene standarda za zaštitu podataka je osnov. To podrazumijeva osiguravanje da je obrada podataka koja proizlazi iz društvenih mreža, za svrhe provođenja zakona provedena samo u odgovarajućem zakonskom okviru, ili sljedećim posebnim naređenjima ili uputama nadležnih javnih tijela kreiranih u skladu sa zakonom;

− pružanje jasnih informacija o primjenljivom zakonu i nadležnosti. Korisnici se moraju obavijestiti na šta se primjenjuje zakon u vršenju usluga društvenih mreža i obrade njihovih ličnih podataka u vezi sa tim. Odredbe koje su sadržane u uvjetima korištenja ili usluge koja podrazumijeva izbor foruma ili primjenljivih nadležnosti kreiranih iz oportunističkih ili praktičnih razloga, trebalo bi da se smatraju nevažećima, ukoliko nema razumne veze za forum ili predmetnu nadležnost; Korisnički forum ili nadležnost poželjniji su u slučajevima kada je značajan broj korisnika prisutan na određenoj teritoriji;

−osiguranost da su korisnici svjesni prijetnje za njihova ljudska prava i u mogućnosti da traže naknadu pri negativnom uticaju na njihova prava. Korisnike bi trebalo informrati o mogućim rizicima za njihova prava na privatni život, ne samo pod osnovnim uvjetima društvenih mreža, (uključujući i promjene opštih uvjeta usluge), već i svaki put kada se izazov može povećati, na primjer, kada neka informacija na profilima korisnika postane dostupna novim (grupama) korisnika ili kada instaliraju aplikaciju za treća lica.

Korisnike bi trebalo obavijestiti o obradi njihovih ličnih podataka, uključujući i postojanje i ostvarivanje njihovih prava (kao što su pristup, ispravljanje, brisanje), na jasan i razumljiv način i na jeziku prilagođenom ciljnoj grupi.

Pored primjenljivih zakonskih odredbi, treba garantovati odgovarajuće mehanizme za prigovore protiv ponašanja korisnika, posebno, u pogledu identifikacije lopova.
1 Vidjeti član 29 Mišljenja Radne grupe za zaštitu podataka 5/2009 na društvenim mrežama  putem Inetrneta (12. jun, 2009.); 30. Međunarodna Konferencija Povjerenika za zaštitu podataka i privatnosti, Rezolucija o zaštiti privatnosti u uslugama društvenih mreža, (Strazbur, 17. oktobar, 2008.); Međunarodna Radna grupa za zaštitu podataka u telekomunikacijama „Rimski memorandum” (Rim, 3-4 mart, 2008.)
